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Szwedzkie oceny wrogiej rosyjskiej aktywnosci
na tle porownawczym

Marcin Andrzej Piotrowski

Najnowszy coroczny raport szwedzkiego kontrwywiadu zwraca uwage na zwiekszajqce sie zainteresowanie
rosyjskiego wywiadu zagadnieniami zwiqzanymi z bezpieczenstwem Szwegji. Po opublikowaniu jawnej
czesci raportu doszto do serii cyberatakéw na infrastrukture internetowq szwedzkich mediow. Nasilajqce sie
agresywne dziatania rosyjskich stuzb specjalnych przeciwko Szwedji wiqzane sq z toczqcq sie debatq
publicznq na temat perspektyw zaciesnienia relacji Szwecji z NATO i USA. Przedstawiona przez szwedzki
kontrwywiad percepgja zagrozen ze strony Rosji nie odbiega od upublicznionych wczesniej ocen innych
panstw skandynawskich. Moze to wskazywad, ze wzrost aktywnosci rosyjskiego wywiadu wynika z realizacji
jakiejs szerszej rosyjskiej strategii dziatania w Europie Péocne;j.

W dniu 17 marca 2016 r. Szwedzka Stuzba Bezpieczenstwa (Sikerhetspolisen, SAPO) opublikowata jawna wersje
dorocznego raportu na temat zagrozen wywiadowczych, terrorystycznych i kryminalnych. Jego rozdziat o rosyjskich
dziataniach dezinformacyjnych i psychologicznych przeciwko Szwecji wywotat debate publiczna, ktérej towarzyszyta seria
skoordynowanych i zmasowanych cyberatakéw (tzw. DDoS, distributed denial of service) na szwedzkie domeny. W ich
wyniku 19 marca zostaly zablokowane witryny internetowe siedmiu gtéwnych dziennikéw w Szwecji.

Zagrozenie rosyjskie w ocenie SAPO. Raport SAPO jest poswiecony zagrozeniom wywiadowczym
i terrorystycznym. Nie porusza kwestii potencjalnych zagrozen wojskowych. Jeden z jego fragmentéw analizuje
agresywne dziatania rosyjskich podmiotow obliczone na wywieranie wptywu na szwedzka opinie publiczng. Szwedzki
kontrwywiad omawia przyjeta przez wiadze Rosji koncepcje potaczonych operacji informacyjnych i psychologicznych,
ktore rozmywaja klasyczny podziat miedzy wojna a pokojem. Analitycy SAPO wskazuja, ze Rosja zastosowata te
metody juz podczas aneksji Krymu w 2014 r. Ich istota s3 dziatania ukryte, dezinformacja opinii publicznej,
sabotowanie proceséw decyzyjnych zaatakowanego kraju. Autorzy analizuja szeroki wachlarz rosyjskich metod wojny
hybrydowej, opartych na doswiadczeniach Zarzadu Wywiadu KGB (,,dziataniach aktywnych”), pogladach obecnego
szefa Sztabu Generalnego Sit Zbrojnych FR (,,doktrynie Gierasimowa”) oraz rosnacych rosyjskich zdolnosciach do
dziatan w cyberprzestrzeni.

Raport SAPO ocenia, ze rosyjskie stuzby wywiadu cywilnego (SWR) oraz wojskowego (GRU) prowadza
agresywne rozpoznanie infrastruktury cywilnej i wojskowej Szwecji. Jego celem jest uzyskanie informacji o ich
stabosciach, niezbednych dla planowania przyszlych dziatan sabotazowych i dezinformacyjnych oraz atakéw na
szwedzkie instytucje panstwowe. Na podstawie raportu SAPO mozna wnioskowaé, ze stuzba ta obserwuje nasilanie
sie dziatalnosci klasycznego wywiadu agenturalnego oraz cyberszpiegostwa ze strony Rosji. W tym kontekscie
szwedzkie media przypomniaty poprzednia edycje raportu SAPO, ktéra wsréd 37 akredytowanych w Szwecji
rosyjskich dyplomatow zidentyfikowata 10 oficerow SWR oraz GRU. Tegoroczny raport zwraca tez uwage nha
intensyfikacje kontaktow rosyjskich stuzb specjalnych z organizacjami skrajnej prawicy w Szweciji.

Raport SAPO wskazuje, ze w 2015 r. zaobserwowano rosnaca aktywnos¢ rosyjskich platform medialnych
(w tym RT i Sputnik) obliczona na wywieranie negatywnego wptywu na szwedzka opini¢ publiczna. Kontrwywiad
Szwecji uwaza, ze dzialania te maja na celu podwazanie wiarygodnosci szwedzkich przywodcow i tradycyjnych
szwedzkich mediéow oraz wplywanie na kierunki debat publicznych, zwlaszcza w zakresie polityki zagranicznej
i bezpieczenstwa. Stuzy temu tez wykorzystywanie przez Rosje mediéw spotecznosciowych, ufatwiajacych szybkie



rozpowszechnianie fatszywych informacji lub korzystnych dla niej opinii. Jako przyktad rosyjskiej kampanii
dezinformacyjnej SAPO wspomina sfalszowanie korespondencji migdzy Ministerstwem Obrony i Prokuratura
Generalng Szwecji a wiadzami Ukrainy w sprawie rzekomych dostaw nowoczesnej broni (wiosna i jesien 2015 r.).

Demonstracja sity Rosji. Cho¢ szwedzkie stuzby wywiadu wojskowego (MUST) i radioelektronicznego
(FRA) nie publikuja streszczen swoich okresowych analiz, to eksperci pozarzadowi interpretuja incydenty z udziatem
samolotoéw wojskowych Rosji w poblizu lub wewnatrz przestrzeni powietrznej Szwecji (w 2014 r. dochodzito do nich
wielokrotnie) wtasnie w kontekscie nasilonej i wielowymiarowej presji. Wigkszos¢ z nich byfa jawnymi demonstracjami
sity Rosji, a jesienia 2014 r. zbiegly si¢ one z mobilizacja szwedzkiej marynarki wojennej zwiazana z poszukiwaniami
niezidentyfikowanego okretu podwodnego operujacego w wodach w poblizu Sztokholmu.

Wiadze Szwecji unikaja jednoznacznego wskazania na zrodta ostatnich cyberatakéw na media. Niemniej eksperci
Szwedzkiej Agencji Cywilnego Reagowania Kryzysowego (MSB) zaznaczali, ze ataki mogly pochodzi¢ z komputeréw poza
Szwecja i ,,na wschodzie”. Agencja ta, poréwnujac najnowsze ataki DDoS z poprzednimi, uznata je za skoordynowane
i przeprowadzone na skale wczesniej niespotykana. Agencja MSB, podobnie jak SAPO, uwaza, ze wybdr renomowanych
szwedzkich mediéw na cel atakéw nie byt przypadkowy. Komentatorzy wskazywali takze na duza skutecznos$¢ ochrony
sieci komunikacji rzadowej przez MSB, cho¢ na kilka godzin przed atakami 19 marca anonimowi hakerzy zapowiadali
prébe jej zakitocenia. Poprzednie préby atakéw DDoS (pazdziernik 2012 r.) uwidocznity bowiem stabe przygotowanie
sektora rzadowego i prywatnego w Szwecji. W rosyjskich dokumentach oficjalnych, a takze rosyjskich publikacjach
eksperckich na temat cyberoperacji, uwazane s3 one za integralng cze$s¢ wspodtczesnej wojny informacyjnej. Rosja
kilkakrotnie demonstrowata juz zdolnosci do synchronizacji cyberatakow z zamieszkami w Estonii (2007 r.) oraz
w ramach wojny hybrydowej przeciwko Gruzji (2008 r.) i na Ukrainie (od 2014 r.).

Aktywnosé Rosji w regionie. Oceny SAPO warto umiesci¢ na tle analogicznych raportéw stuzb Finlandii oraz
nordyckich panstw NATO. W ostatnich latach priorytety tych stuzb byly zwiazane z prewencja i/ lub zwalczaniem zagrozen
terrorystycznych, zwlaszcza ze strony Al-Kaidy oraz tzw. Panstwa Islamskiego, a takze ekstremistow z prawicy
i lewicy. Specyficznym przypadkiem jest Islandia, ktora bedac cztonkiem NATO, nie posiada wiasnych sit zbrojnych i stuzb
specjalnych. Tymczasem ostatni raport kontrwywiadu Finlandii (SUPO) ocenia, Zze panstwo to jest przedmiotem
szczegdlnego zainteresowania rosyjskiego wywiadu ze wzgledu na kwestie zwiazane z polityka UE oraz partnerstwem
z NATO, jak i szpiegostwem technologicznym. Takze sama Finlandia byta ostatnio adresatem rosyjskich demonstracii sity'.

Kontrwywiad Danii (PET) w swoich jawnych materiatach wspomina o wysokiej aktywnosci obcych wywiadow
wojskowych i technologicznych, stawiajac w tym zakresie Chiny na réwni z Rosja. Bardziej kompleksowsa analize strategii
bezpieczenstwa Rosji w 2015 r. opublikowat wywiad wojskowy Danii (FE). W jego ocenie Rosja ma wole oraz zdolnosci
do wykorzystania sity i mniejszosci rosyjskojezycznych jako waznych instrumentow polityki regionalnej. Wedtug FE Rosja
chce odbudowac wptywy na obszarze poradzieckim i zmieni¢ sytuacje strategiczna w regionie Morza Battyckiego. FE
ocenia, ze Rosja jest zdolna do zmobilizowania swoich wojsk przeciwko panstwom battyckim w ciagu siedmiu dni
i moglaby powaznie utrudnic¢ przerzucenie do regionu sit NATO. Dunski wywiad dostrzega tez ryzyko wojny hybrydowej
miedzy Rosja a NATO, ktérej celem bytoby przetestowanie spojnosci i wiarygodnosci Sojuszu. Osobny rozdziat raportu
FE poswiecony jest tez rosnacej aktywnosci wojskowej i wywiadowczej Rosjan w regionie Arktyki.

Ocene zagrozenia wywiadowczego ze strony Rosji i Chin prezentuje tez najnowszy raport kontrwywiadu
Norwegii (PST). Stuzba ta ocenia, ze intencje i zdolnosci wywiadu Rosji moga by¢ szczegdlnie szkodliwe dla
bezpieczenstwa Norwegii. Podobnie jak kontrwywiad Szwecji, PST podkresla duze mozliwosci Rosji w zakresie dziatan
propagandowych i dezinformacyjnych, cyberszpiegostwa, rozpoznania obiektéw wojskowych, sektora gazowego czy
norweskiej Arktyki. Odnotowuje tez state dziatania przeciwko rosyjskim dysydentom-emigrantom w Norwegii. Z kolei
jawny raport wywiadu wojskowego Norwegii (NIS) za 2015 r. m.in. ocenia, ze NATO i Norwegia w sredniookresowej
perspektywie musza sie liczyé ze sprawnym wykorzystywaniem przez Rosje wielu srodkéw cywilnych i wojskowych,
ktére moga by¢ eskalowane w zaleznosci od potrzeb. Norweski wywiad wskazuje tu na glebsze zmiany w armii Rosji,
ktéra uzyskuje zdolnosci do szybkiej i skrytej mobilizacji. Raport NIS (podobnie jak dunskiej FE) szerzej analizuje
mozliwosci zintegrowanego podejscia wojskowego i informacyjnego Rosji w Arktyce.

Whioski. Poswiecenie osobnego rozdziatu raportu SAPO za 2015 r. analizie dziatan rosyjskiego wywiadu
i rosyjskich platform medialnych przeciwko Szwecji wskazuje, ze rosyjskie proby oddziatywania na szwedzka polityke
bezpieczenstwa, w tym jej relacje z NATO i USA, oceniane s3 jako istotne zagrozenie dla intereséw Szwecji. Nie
mozna wykluczyé, ze ostatnie cyberataki na szwedzkie media omawiajace raport byly forma odwetu za otwartos¢
i jednoznacznos¢ upublicznionych konkluzji. Cyberataki moglty by¢ tez testem zdolnosci ofensywnych Rosji oraz
defensywnych szwedzkiego rzadu i sektora prywatnego. Zestawienie jawnych analiz SAPO z ocenami stuzb innych
panstw wskazuje, ze Rosja realizuje catosciowa strategie wobec obszaru Morza Baityckiego, Skandynawii i Arktyki,
faczac metody dziatan wywiadowczych, lobbystycznych, dezinformacyjnych i wojskowych. Strategia moze by¢ obliczona
na wptywanie na przebieg debaty publicznej w Szwecji i Finlandii o perspektywach cztonkostwa tych panstw w Sojuszu
Potnocnoatlantyckim i zastraszenie obu spoteczenstw ewentualnymi ,,nieobliczalnymi konsekwencjami” decyzji
o cztonkostwie. Dodatkowym celem aktywnosci rosyjskich stuzb specjalnych w Europie Pétnocnej moze by¢ ostabienie
spojnosci samego NATO i wygenerowanie sporéw w Sojuszu na tle charakteru jego przyszlych relacji ze Szwecja
i Finlandia oraz wspotpracy wojskowej z tymi panstwami.

! Zob. szerzej: W. Lorenz, Finlandia blizej NATO, ,,Biuletyn PISM”, nr 84 (1196), 30 czerwca 2014 r.
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